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& FINMATICS

THE FUTURE OF FINANCE - TODAY

Datenschutzerklarung der Finmatics GmbH
Der Schutz Ihrer personenbezogenen Daten? ("Daten") ist der

Finmatics GmbH
Lindengasse 41/2. Stock, 1070 Wien
gdpr@finmatics.com
Tel.: +43 1 997 4163

("wir", "uns")

ein besonderes Anliegen. In dieser Datenschutzerklarung informieren wir Sie gemal3 Artikel 13
und 14 der Datenschutz-Grundverordnung ("DSGVO") darliber, wie wir als
datenschutzrechtlich Verantwortlicher im Sinne des Artikel 4 Z 7 DSGVO personenbezogene
Daten im Zusammenhang mit der Finmatics Webapplikation und der Finmatics mobile App (im
Folgenden ,Finmatics-Software") verarbeiten.

Nahere Informationen zur Datenverarbeitung im Rahmen Ihres Besuches auf unserer Website
(www.finmatics.com), unserer Geschéaftsbeziehung mit Ihnen, IThren Kontaktanfragen oder
Ihren Newsletter-Abos finden Sie hier.

1. Allgemein

Wir bieten die Finmatics-Software an unsere Kunden (insbesondere Steuerberater,
Buchhalter, Unternehmen mit eigener Buchhaltungsabteilung, im Folgenden ,Kunden®) an,
um Buchhaltungsprozesse mit Hilfe der Finmatics-Software zu digitalisieren und zu
automatisieren. Dabei werden aus von den Kunden bereitgestellten Belegen, Daten,
welche fir die die Erstellung der Buchhaltung notwendig sind (Daten von Belegadressaten
und Belegausstellern, ,Geschaftspartnern®) ausgelesen und weiterverarbeitet.

Unsere Kunden erlauben es ihren Mitarbeitern oder Mandanten, mittels Nutzername und
Kennwort die Finmatics-Software einzusteigen und darin Belege weiter zu bearbeiten
(,Software-Nutzer").

Im Rahmen der Bereitstellung der Finmatics-Software sind wir in erster Linie
Auftragsverarbeiter unserer Kunden gema Art 28 DSGVO und schlieBen standardmaBig
eine entsprechende Vereinbarung mit unseren Kunden ab. Fiir ndhere Informationen zur
Datenverarbeitung von Software-Nutzern und Geschiftspartnern verweisen wir daher
auf die jeweiligen Informationen unserer Kunden gemaB Art 13 und 14 DSGVO.

1 "Personenbezogene Daten" sind gemaR Artikel 4 Z 1 DSGVO alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirrliche Person beziehen.

17


mailto:gdpr@finmatics.com
https://www.finmatics.com/datenschutz

For Public Use | Offentliches Dokument

Unsere datenschutzrechtliche Verantwortlichkeit im Rahmen der Finmatics-Software
beschrankt sich daher auf die nachstehenden Verarbeitungstitigkeiten:

Chat Assistent

Um noch effizienter die Fragen von Software-Nutzern zu Funktionalitdten der Finmatics-
Software beantworten zu kénnen, stellt Finmatics einen Chatbot, derzeit insbesondere
basierend auf den Informationen wie unter https://support.finmatics.com bereitgestellt,
kostenfrei und als Ergdnzung zur Finmatics-Software zur Verfligung (,Chat Assistent”). Im
Rahmen der Nutzung des Chat Assistenten werden grundsatzlich keine
personenbezogenen Daten durch diesen abgefragt oder verarbeitet.

Der Chat Assistent ist jedoch mit der User-1D des jeweiligen Software-Nutzers verkniipft,
um sich bisherige Fragen eines Software-Nutzers fiir die Zukunft zu merken und dem
Software-Nutzer kiinftig schneller Auskunft zu Riickfragen betreffend die Finmatics-
Software geben zu kdnnen.

Die Datenverarbeitung im Rahmen des Chat Assistenten erfolgt auf Basis des
Artikel 6 Abs 1lit b DSGVO (Vertragserfillung). Die Daten im Rahmen des Chat
Assistenten werden fiir die Dauer des Aktiven Software-Nutzer-Accounts gespeichert.

Kontaktaufnahme zur Meldung rechtswidriger oder missbriuchlicher Inhalte in der
Finmatics-Software

Software-Nutzer kénnen rechtswidrige oder missbrauchliche Inhalte in der Finmatics-
Software  unter  https://www.finmatics.com/rechtswidrigeinhaltemelden  melden.
Meldungen kénnen grundsatzlich anonym oder unter Angabe der Kontaktdaten des
Software-Nutzers erfolgen.

Die Datenverarbeitung (insbesondere der Kontaktdaten der Software-Nutzer) im Rahmen
der Bearbeitung von Meldungen erfolgt auf Basis des Artikel 6 Abs 1 lit ¢ DSGVO (in
Verbindung mit den Bestimmungen des Digital Services Act, VO (EU) 2022/2065). Die
Daten werden jedenfalls fiir die Dauer der Bearbeitung und abhangig von der Relevanz und
Richtigkeit der Meldung aufbewahrt.

Userpool

Software-Nutzer konnen sich freiwillig unter https://www.finmatics.com/anmeldung-
zum-finmatics-userpool fir die Teilnahme am Finmatics-Userpool (,Userpool“) anmelden.
Angemeldete Software-Nutzer erhalten Einladungen zu Online-Frageb6gen und Online-
Interviews betreffend die Funktionalitdten der Finmatics-Software sowie zum Testen von
Betaversionen oder bestimmten Features der Finmatics-Software. Im Rahmen der
Registrierung fiir das Userpool werden insbesondere Name, E-Mailadresse und
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Telefonnummer der teilnehmenden Software-Nutzer erhoben und verarbeitet. Sofern
Software-Nutzer an Online-Fragebogen oder Interviews teilnehmen, werden auch Video-,
Ton- und Bildschirmaufnahmen gemacht.

Die Verarbeitung der personenbezogenen Daten im Rahmen des Userpools erfolgt auf
Basis der ausdriicklichen Einwilligung der Software-Nutzer gemaf3 Art 6 Abs 1 lit a DSGVO
und zum Zweck der Produktentwicklung und -verbesserung. Die Einwilligung zur
Teilnahme am Userpool kann jederzeit mit Wirkung flir die Zukunft unter
https://share.hsforms.com/1ksgH7 plIRf6-r4Z0W4Eadg52ct4 widerrufen werden.

Die Kontaktdaten der Software-Nutzer sowie allenfalls Video-, Ton- und
Bildschirmaufnahmen werden jedenfalls so lange verarbeitet, solange eine gliltige
Einwilligung zur Teilnahme am User-Pool besteht.

Nutzerzufriedenheitsbefragungen mittels InMoment (Product Net Promoter Score,
pNPS)

Software-Nutzer kénnen in der Finmatics-Software freiwillig an Umfragen bzgl ihre
Nutzerzufriedenheit teilnehmen und Kommentare abgeben. Insbesondere wird dabei
abgefragt, wie wahrscheinlich ein Software-Nutzer die Finmatics-Software an Kollegen
oder sonstige Dritte weiterempfehlen wiirde. Dabei werden insbesondere die folgenden
personenbezogenen Daten von Software-Nutzern verarbeitet: E-Mailadresse,
Registrierungsdatum, Datum der erstmaligen Anmeldung in der Finmatics-Software,
Informationen zu den verwendeten ERP-Systemen des Software-Nutzers (sofern
vorhanden), Umfangs der Finmatics-Softwarenutzung, Rolle des Software-Nutzers.

Die Rechtsgrundlage fiir die Verarbeitung der vorstehend genannten personenbezogenen
Daten ist Artikel 6 Abs 1 lit f DSGVO (berechtigtes Interesse). Die Software-Nutzer
entscheiden selbst, ob sie eine Bewertung abgeben und einen Kommentar hinzufligen und
damit lhre personenbezogenen Daten an uns ibermitteln méchten.

Unser berechtigtes Interesse besteht darin, die Qualitdt der Finmatics-Software zu
verbessern und damit den Software-Nutzern ein besseres Erlebnis zu bieten. Wir
verwenden das Feedback, die Finmatics-Software in die von den Software-Nutzern
gewlinschte Richtung weiterzuentwickeln und die Qualitit insgesamt zu verbessern.
Software-Nutzer werden nicht kontaktiert, wenn Sie nicht an der Umfrage teilnehmen.

Um eine angemessene Begrenzung der Umfragen zu gewahrleisten, etwa wie oft Software-
Nutzer Umfragen erhalten, werden entsprechende Cookies gesetzt, wobei unter anderem
Benutzername/ID/E-Mailadresse, Uhrzeit und Datum der Anmeldung der Software-
Nutzer gespeichert werden.
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Die Daten werden anonymisiert oder gel6scht, wenn sie fir die oben genannten
Verarbeitungszwecke nicht mehr erforderlich sind. In der Regel erfolgt dies spatestens 3
Jahre nach ihrer Erhebung.

Aufzeichnung von Nutzerevents

Um die Finmatics-Software an die sich weiterentwickelnden Anforderungen der Software-
Nutzer anzupassen sowie rasch Fehler und oder Stérungen zu beheben, werden bestimmte
Nutzungsdaten der Software-Nutzer im Rahmen ihrer Nutzung der Finmatics-Software
aufgezeichnet. Davon umfasst sind insbesondere Daten wie E-Mailadresse, Nutzerrolle,
Klickevent und Navigationsweg des Nutzers.

Die Datenverarbeitung im Rahmen der Aufzeichnung von Klickevents erfolgt auf Basis
unseres berechtigten Interesses gemal? Art 6 Abs 1 lit f DSGVO, die Finmatics Software
sowie andere Finmatics Produkte stindig zu optimieren und fir unsere Kunden und Nutzer
bedienfreundlicher zu gestalten. Dartber hinaus besteht ein berechtigtes Interesse unserer
Kunden und der Software-Nutzung, die Finmatics-Software fehlerfrei nutzen zu kénnen.

Die Aufzeichnungen werden maximal fiir eine Dauer von 3 Jahren gespeichert.

Maschinelles Lernen (ML) Modelle im Rahmen der Finmatics Software

Die Belegverarbeitung im Rahmen unserer Finmatics-Software erfolgt auf Basis von ML-
Modellen (,Modelle“). Die Finmatics-Software kann unter anderem:

e relevante Daten aus Belegen auslesen / extrahieren,

e Belege automatisch trennen und klassifizieren,

e aus den Belegen Buchungssatze generieren / vorhersagen und

e Buchungssatze auf steuerliche Kriterien und Richtigkeit kontrollieren

Die Finmatics-Software kann das mit einer sehr hohen Richtigkeitswahrscheinlichkeit, weil
sie entsprechend mit Trainingsdaten darauf trainiert wurde. Sofern einzelne
Buchungssatze in der Finmatics Software falsch vorhergesagt wurden, konnen diese
handisch von Software-Nutzern korrigiert werden. Durch die Korrektur dieser
Buchungssitze lernt die Finmatics-Software den korrekten (bzw korrigierten)
Buchungssachverhalt und kann dies in Zukunft bei weiteren Belegverarbeitungen
bericksichtigen.

Die im Hintergrund der Finmatics-Software laufenden Modelle bendétigen fiir Ihr Training
grundsatzlich keine personenbezogenen Daten. Im Einzelfall kann aber nicht
ausgeschlossen werden, dass sich auf den ausgelesenen Belegen beschrankt
personenbezogene Daten von Geschiftspartnern (insb Firma, Kontaktdaten und sonstige
Rechnungsdaten, sofern diese natiirliche Personen sind) befinden. Details zum Training
siehe auch in der Finmatics-Softwaredokumentation, abrufbar unter
https://www.finmatics.com/softwaredokumentation.
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Die Verarbeitung dieser personenbezogenen Daten erfolgt auf Basis unseres berechtigten
Interesses gemaB Art 6 Abs 1lit f DSGVO die Finmatics-Software entsprechend
funktionsfahig unseren Kunden zur Verfigung stellen zu kénnen.

Die Finmatics-Software samt den Modellen wird in den Datencentern von Hetzner
Deutschland sowie Microsoft Azure in Europa betrieben. Mit diesen Auftragsverarbeitern
haben wir entsprechende Vertraulichkeits- und Datenschutzvereinbarungen
abgeschlossen. Es ist sichergestellt, dass keine personenbezogenen Daten oder der
Vertraulichkeitsverpflichtung unterliegende Daten an andere Kunden offengelegt werden
oder zu anderen Zwecken verarbeitet werden.

Mit Ende der Vertragsbeziehung bzw. nach Weisung eines Kunden kénnen die Belege des
jeweiligen Kunden aus unserer Finmatics-Software entfernt werden. Personenbezogene
Daten werden somit, mit Ausnahme von Backups und Sicherheitskopien, langstens fiir die
Dauer der Vertragsbeziehung mit dem jeweiligen Kunden gespeichert.

8. An wen werden personenbezogene Daten weitergegeben?

Personenbezogene Daten werden im Zuge der Verarbeitung zu den oben genannten
Zwecken sowie allenfalls aufgrund gesetzlicher oder behérdlicher Pflichten von uns an
folgende Empfanger Gibermittelt:

e An unsere verbundenen Unternehmen

¢ Dienstleister (insbesondere IT-Dienstleister)

¢ Im Anlassfall an Rechtsvertreter, Notare, Gerichte und Verwaltungsbehérden
¢ Im Anlassfall an Banken und Versicherungen

Soweit personenbezogene Daten von unseren Dienstleistern (Auftragsverarbeitern)
verarbeitet werden, stellen wir sicher, dass diese dies Daten nur im Rahmen unseres
Auftrags und fir die jeweiligen oben genannten Zwecke verarbeiten.

9. Ubermittlung in Drittstaaten

Sofern sich die oben genannten Empfanger der personenbezogenen Daten auBBerhalb des
EWR befinden und fir das betreffende Land auch nicht mit Beschluss der EU-Kommission
festgestellt wurde, dass dieses Uber ein angemessenes Datenschutzniveau verfiigt, stellen
wir sicher, dass die Ubermittlung auf der Basis von Standardvertragsklauseln oder sonst im
Einklang mit den Artikeln 46, 47 oder 49 DSGVO erfolgt.

10. Welche Rechte stehen von der Datenverarbeitung Betroffenen zu?
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Auskunftsrecht

Sofern wir personenbezogene Daten von lhnen verarbeiten, haben Sie das Recht auf
Auskunft Uber die Verarbeitungszwecke, die Kategorien der verarbeiteten Daten, die
Empfanger dieser Daten, Speicherdauer, die Ihnen zustehenden Rechte, die Herkunft der
Daten sowie das Bestehen einer automatisierten Entscheidungsfindung.

Berichtigung und Léschung

Sie sind berechtigt, die Berichtigung von falschen oder unvollstindigen
personenbezogenen Daten, die Sie betreffen, zu verlangen. Sie sind berechtigt, die
Léschung von personenbezogenen Daten, die Sie betreffen, zu verlangen, sofern die
Verarbeitung der Daten nicht rechtmaRig erfolgt und keine rechtlichen Verpflichtungen
unsererseits gegen die Loschung sprechen.

Einschrdnkung der Verarbeitung

Sie sind berechtigt, in bestimmten Fillen die Einschrankung der Verarbeitung lhrer
personenbezogenen Daten zu verlangen.

Datenlibertragbarkeit

Sie sind berechtigt, die Ubertragung lhrer personenbezogenen Daten, die Sie uns
bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu
verlangen. Sie haben das Recht, dass diese Daten von uns direkt an einen Verantwortlichen
Ubermittelt werden, soweit dies technisch machbar ist.

Widerspruch

Sie sind aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit berechtigt,
Widerspruch gegen die Verarbeitung von personenbezogenen Daten, die Sie betreffen, zu
erheben. Wenn Sie Widerspruch erheben, werden wir personenbezogene Daten, die Sie
betreffen, nicht weiterverarbeiten, sofern wir nicht nachweisen kénnen, dass unsere
Griinde fiir die Verarbeitung Ihren Interessen Uberwiegen. Gegen die Verwendung |hrer
Daten zu Werbezwecken kénnen Sie jederzeit Widerspruch erheben; wir werden in diesem
Fall die Verarbeitung lhrer personenbezogenen Daten zu Werbezwecken einstellen.

Widerruf

Sie haben das Recht, Verarbeitungen lhrer personenbezogenen Daten, welche auf lhrer
Einwilligung basieren, jederzeit zu widerrufen. Die RechtmaRigkeit, der bis zu diesem
Zeitpunkt erfolgten Datenverarbeitung wird dadurch nicht beeintrachtigt.

Beschwerde
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Wenn Sie glauben, dass die Verarbeitung lhrer personenbezogenen Daten gegen das
Datenschutzrecht versto3t oder lhre datenschutzrechtlichen Anspriiche sonst in einer
Weise verletzt worden sind, konnen Sie sich bei der Aufsichtsbehorde beschweren. In
Osterreich ist dies die Datenschutzbehdrde, Barichgasse 40-42, 1030 Wien
(www.dsb.gv.at).

Zuletzt aktualisiert: 23.06.2025
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